UBND TINH AN GIANG CONG HOA XA HOI CHU NGHIA VIET NAM

SO LAO PONG - THUONG BINH Déc 1ap - Tu do - Hanh phuc
VA XA HOQI
Sb: 2932/SLBTBXH-VP An Giang, ngay 20 thang 8 nam 2024

V/v trién khai cong tac ra soat ddm bao an
toan, an ninh thong tin trong két noi, khai
thac co so dir liéu qudc gia vé dan cu

Kinh gui: Phong, don vi truc thude S6.

Cin ctr Cong vin s6 1294/ STTTT-CNTT-BCVT ngay 09 thang 8 nam 2024
ctia S¢ Thong tin va Truyén thong vé viéc trién khai cong tac ra soat dam bao an
toan, an ninh thong tin trong két ndi, khai thac co so dit liéu qudc gia vé dan cu.

Pé dam bao an toan, an ninh mang khi sir dung Hé thdng thong tin giai
quyét thu tuc hanh chinh tinh (TTHC); viéc két ndi, chia sé, khai thac thong tin tir
Co s¢ dit liéu quéc gia vé dan cu (DLDC); cac hé théng dung chung khac cua tinh
(VNPT-iOffice, mail cong vu...). Giam déc S& yéu cau Linh dao cic phong
chuyén mon, don vi truc thudéc S& quan tdm phé bién, quan triét dén cong chuec,
vién chirc thudc pham vi quan 1y mot sé ndi dung, cu thé:

- Trén may tinh phuc vu cong viéc tai co quan, don vi chi cai dat phan mém
hop 1& (phan mém 6 ban quyén thuong mai, phan mém noi bd dugc dau tu hodc
phan mém ma ngudn mé cd ngudn goc rd rang) va thudc danh muyc phan mém
duoc phép str dung do co quan, don vi c6 tham quyén ban hanh (néu c6). Chi truy
cap vao cac trang/cong thong tin dién tir, img dung truc tuyén tin ciy va cac thong
tin phut hop voi chirc ning, trach nhiém, quyén han ctia minh; sir dung nhiing trinh
duyét an toan; khong truy nhip, mé cac trang tin, thu dién tir khong rd ngudn gbc;
khong str dung tinh ndng luu mat khéu tu dong hodc dang nhap tu dong.

- Tuyét dbi khong st dung phin mém bén thir ba hodc cong cu tu nghién
cuiru, phat trién riéng nhung chua duoc kiém tra, ddnh gia an ninh, an toan thong
tin dé tra ctru, khai thac DLDC.

- Khi ding ky tai khoan dé khai thac co so dir liéu qudc gia vé dan cu trén
Hé thong thong tin giai quyét TTHC tinh phai thyc hién theo mau (tai van ban s6
1658/CV-TCTTKDA ngay 24/3/2022) giri S& Thong tin va Truyén thong dé tong
hop giri vé Phong Canh sat Quan 1y hanh chinh vé trat ty x4 hoi (PC06) — Cong
an tinh An Giang.

- Pdi véi cong chuc, vién chirc dugc phan cong lam vi¢e tai Bo phan tiép
nhan va tra két qua Trung tdm Hanh chinh cong tinh phai ting cuong thuc hién
cac bién phap bao mat tai khoan truy cap cac h¢ thng, khong chia sé tai khoan,
mat khau thong tin ca nhan voi nguoi khac néu truong hop ban cong tac thi phai
c6 gidy uy quyén viéc quan 1y, sir dung tai khoan ghi ro thoi gian uy quyen néu
rd trach nhiém cua cac bén. Bat mat khau véi do an toan cao va thay doi mat khau



it nhat 01 1an/thang; cac hé thong phai dugc ding xuat khi khong str dung; thuong
xuyén x0a cac biéu mau, mat khau, by nhd cache va cookie luu trong trinh duyét
trén may tinh.

- Thuong xuyén ra soat cac tai khoan dugc cap trén Hé thong giai quyét
TTHC tinh, Hé thong quan 1y van ban, chi dao diéu hanh VNPT — iOffice, email
cong vu (@angiang.gov.vn) nhitng tai khoan khong con st dung do cong chrec,
vién chiic thay ddi vi tri cong téc, chuyén cong tac, nghi huu, thoi viéc phai kip
thoi théng bao vé Van phong S¢ dé dong tai khoan (cham nhat 5 ngdy sau khi
cong chtrc, vién chirc d6 thue hién xong cac quy dinh vé ban giao cong viéc).

Pau mdi lién hé qua 6ng Nguyén Héqg Chanh, chuyén vién Van phong S0,
dién thoai: 0293.857.605 - 0939.458.285 d¢ phoi hop, ho tro./.

Noi nhin:

- Nhu trén;

- BGb S¢;

- B4 phéan 1 cira S¢ LB-TBXH(t/h);
- Cong TTDT S¢;

- Luu: VT, VP.
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