HPND TINH AN GIANG ~ CONG HOA XA HOI CHU NGHIA VIET NAM

VAN PHONG Poc 1ap — Tw do — Hanh phiic
S6: 45 /QDP-VP An Giang, ngay 11 thang 9 nam 2018
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin mang trong hoat dong
tmg dung Céng nghé thong tin tai Viin phong Hji dong nhan dan tinh An Giang

CHANH VAN PHONG HQI PONG NHAN DAN TiNH AN GIANG

Cin cir Nghi dinh s6 48/2016/ND-CP ngay 27 thang 5 nam 2016 cta Chinh
pht quy dinh cu thé vé chirc nang, nhiém vu, quyén han, co ciu t6 chirc va bién ché
ctia Vian phong Hoi ddng nhan dan tinh, thanh phé true thuée Trung uong;

Can cir Quyét dinh s6 12/QD-HPND ngay 22 thang 6 nam 2016 ciia Thudng
truc Hoi ddng nhan déan tinh An Giang vé viéc thanh 14p Vin phong Hoi ddng nhan
déan tinh An Giang;

Cin et Quyét dinh s6 67/2017/QD-UBND ngay 04 thang 10 nam 2017 cua
Uy ban nhén dén tinh An Giang ban hanh Quy ché bao dam an toan thong tin mang
trong hoat déng tmg dung cdng nghé thong tin clia cdc co quan nha nude trén dia
ban tinh An Giang;

Cin ctt K& hoach sb 179/KH-UBND ngay 01 théng 8 nam 2018 cia Uy ban
nhan dén tinh An Giang vé& thuc hién Chi thi s6 02/CT-TTg ngay 04/7/2018 ctia Tha
tuéng Chinh pht vé cong tac bao vé bi mat nha nudc trén khong gian mang.

Xét dé nghi ctia Trudng phong Hanh chinh, Té chire, Quan tri,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao dam an toan théng
tin mang trong hoat déng tmg dung Céng nghé thong tin tai Van phong Hoi dong
nhén dan tinh An Giang.

Piéu 2. Quyét dinh nay c6 hiédu luc ké tir ngay ky.

Piéu 3. Truéng phong Hanh chinh, T4 chire, Quan tri va can bd, céng chiic,
ngudi lao dong dang 1am viéc tai Van phong Hoi déng nhan dan tinh chiu trach
nhiém thi hanh Quyét dinh néy.QtL,

Noi nhin:

- Nhu Diéu 3;

- Thudng true HDND tinh;

- Lanh dao cdc Ban HDND;

- S& Thong tin va Truyén théng;
- Luu: VT.
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HDND TINH AN GIANG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
VAN PHONG Poc lap — Tuw do — Hanh phie

QUY CHE
Bio dam an toan thong tin mang trong hoat dong ing dung Cong nghé
thong tin tai Viin phong Hoi dong nhin dan tinh An Giang
(Ban hanh kém theo Quyét dinh s6 <45 /OP-VP ngay 11 thang 9 nam 2018
ciia Chdnh Viin phong Héi dong nhan dan tinh An Giang)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tic bio ddm an toan thong tin mang, bao
gém: bdo ddm an ninh, an toan théng tin mang; bao vé bi mét nha nudc trén
khong gian mang; bao vé thong tin c4 nhédn; bao vé hé théng théng tin mang;
dam bao an toan théng tin ndi bg; quan ly va sir dung thiét bi soan thao, luu trit
vin ban mét trong hoat dong Uing dung Coéng nghé théng tin (CNTT) cia Vén
phong Hoi déng nhan dan(HPND) tinh An Giang.

Piéu 2. P6i twong ap dung

1. Quy ché nay ap dung d6i v6i co quan Vian phong HDND tinh (sau day
goi tit 1a co quan).

2. Can bg, cong chirc, nguoi lao dong (goi tit 1a can bd, cong chirc) va cac
c4 nhan ¢6 lién quan tham gia van hanh, khai thac cac hé théng thong tin tai co
quan.

3. Doanh nghiép cung cp dich vu vién thong, cung cip dich vu phan
mém, cung cap thiét bi cong nghé théng tin cé tham gia vao hoat dong tng dung
céng nghé théng tin cla co quan.

Diéu 3. Giai thich tir ngir

Trong Quy ché nay, céc tir ngir dudi ddy duoc hiéu nhu sau:

1. Mang ngi bé (LAN - Local Area Networks): la mang may tinh dugc
thiét 1ap bing cach két ndi cac may tinh trong cling mdt co quan, don vi cling
mot tru s&, nhdm chia sé tai nguyén, thiét bj ding chung (nhu tép tin, may in,
may quét...);

2. Mang dién rong (WAN) cua tinh: 1a mang may tinh dugc thiét 1ap bang
cach két ndi gitra Trung tdm Tich hop dit liéu tinh An Giang (Trung tdm Tin hoc
- S& Théng tin va Truyén théng) véi cac mang LAN cla cic co quan, don vi
théng qua mang truyén s liéu chzyén ding ctia céc co quan Dang, Nha nudc;
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3. Mang truyén s6 liéu chuyén dimg cia cdc co quan Dang va Nha nude
(MTSLCD): 1a mang truyén dan toc db cao, sir dung phuong thire chuyén mach
nhin da giao thirc trén nén giao thirc lién mang (IP/MPLS) sir dung riéng trong
hoat ddng tmg dung cdng nghé thong tin ctia cac co quan Pang va Nha nude do
Téap doan Buu chinh Vién théng Viét Nam xay dung, van hanh;

4. Mang Internet: 1a mang mdy tinh toan ciu, két ndi téi rat nhiéu méy
tinh va mang mdy tinh con trén toan thé gidi;

5. Ung ciku sw ¢é6 mang va an toan théng tin: La hoat dong nhim xir 1y,
khic phuc su cb gdy mat an toan théng tin trén hé thng thong tin;

6. Co sé dit liéu (database): 1a mot hé théng cac théng tin c6 cdu tric
hodc khong cau triic duge luu trit trén céc thiét bi luu trir thir cap (bang tir, dia
tir...) nhim thoa man yéu cdu khai théc thong tin déng thoi cta nhiéu nguoi st
dung hay nhidu chuong trinh, phin mém tng dung v&i nhiéu muc dich khac
nhau;

7. Phan mém hé thong: 1a phan mém dung dé 6 chirc va duy tri hoat dong
ctia mot hé théng hodc mot thiét bi sb (sau ddy goi chung 1a thiét bi s). Phan
mém hé thdng c6 thé tao méi trudng cho céc phdn mém tng dung lam viéc trén
d6 va ludn & trang thai 1am viéc khi thiét bi s6 hoat dong.

8. Phan mém img dung: 1a phin mém duoc phat trién va cai dat trén mot
mdi trudng nhét dinh, nhim thyuc hién nhitng cbng viée, nhimng tac nghiép cu
thé.

9. Mdy chii (Server): 1a may tinh duge két ndi véi hé théng mang LAN,
WAN hodc mang internet, cé nang luc xur ly cao, trén do cai dit cac phén mém
dé phuc vu cho cédc may tinh khac truy cép, yéu cau cung cip cac dich vu hosc
co so dir liéu.

10. An toan théng tin: bao gdm céc hoat dong quan ly, nghiép vu va k¥
thuat d6i v6i hé thong thong tin nhim bao vé, khoi phuc céc hé théng, cac dich
vu va ndi dung théng tin dbi véi nguy co tu nhién hodc do con nguoi giy ra.
Viéc bao vé thong tin, tai san va con ngudi trong hé théng thong tin nhdm bao
dam cho céc hé thdng thuc hién ding chirc ning, phuc vu ding db6i twong mot
cach sin sang, chinh x4c va tin cdy. An toan thong tin bao ham cac ndi dung bao
vé va bao mat thong tin, an toan dir liéu, an toan may tinh va an toan mang.

11. Phan mém dge hai 1a phan mém c6 kha ning giy ra hoat dong khong
binh thuong cho mdt phﬁn hay toan bd hé théng thong tin hodc thuc hién sao
chép, stra doi, x6a bo trai phép thong tin luu trir trong hé théng théng tin.

12. H¢ thong théng tin: 12 mot hé thong bao gém con ngudi, dit liéu, céc
quy trinh va céng nghé thong tin twong tac véi nhau dé thu thap, xir 1y, luu trit
va cung cip théng tin can thiét & déu ra nhim hd trg cho mot hé théng.

13. Nguoi dung: can by, cong chiurc cua co quan s dung may tinh, cac
thiét bi dién tir dé xur Iy cong viéc.



Piéu 4. Nguyén tic bio dam an toan théng tin mang

1. Céc can b, cdng chic va ngudi lao dong chiu trach nhiém trudc phap
luat vé ndi dung thong tin di chuyén di trén mang ndi by (LAN), mang truyén )
liéu chuyén ding ctia céc co quan Pang va Nha nuéc (mang WAN) va mang
Internet.

2. Tuan thu cdc nguyén tic, céc tiéu chuan, quy chuén ky thuat vé béo
mat, an toan théng tin s6; chdp hanh huéng din ctia co quan chuyén mén quan
Iy nha nudce vé thong tin va truyén thong vé cac giai phap, bién phép, k¥ thuét vé
quan ly, bao mat, an toan thong tin s0.

3. Cac van ban c6 noi dung “Méat” trg 1én khi duge soan thao phai trén
thiét bi khong két nbi mang va dugc kiém dinh; khi giri, nhin qua mang phai
duogc thu truéng co quan, don vi cho phép va phai duge ma hoa theo quy dinh
ctia Ludt co yéu va cic vin ban phép luat lién quan.

4. Két hop nhiéu bién phap bao dam an toan thong tin, s6, nhdm phat hién
va ngan chan kip thoi cdc nguy co mét an toan, an ninh théng tin.

5. Cong tac dam bao an toan thong tin mang phai dugc thuc hién trén co
s& c6 su phdi hop chit ché gita cdc phong va ca nhén can b, cong chire, nguoi
lao dong.

Chuong 11
NOI DUNG BAO PAM AN TOAN THONG TIN MANG

Piéu 5. Bio vé théng tin c4 nhian

1. Cén bd, cong chire ¢6 trach nhiém tu bao vé thong tin cd nhéan ctia minh
va tuén thu cdc quy dinh tai khoan 1, khoéan 2 Piéu 10; khoan 1, khoan 4 Piéu
16; khoan 3 Diéu 17; khoan 1 Piéu 18 Lu4t an toan thong tin mang va trong cic
vin ban phép luéat c6 lién quan.

Khi str dung, khai thac cac hé théng thong tin clia co quan va céc phan
mém g dung ding chung ctia co quan, tinh, ¢6 trach nhi¢m:

a) Tu quan ly va chiu trach nhiém vé bao vé thong tin cé nhan da dugc
khal béo trong céc hé thong thong tm khong tiét 16 tai khoan ding nhép, dau
ndi, truy cap trai phép vao cac phin mém ding chung ctia co quan, tinh.

b) Phai thuc hién viéc d6i mat khau ngay sau khi dugc cAp tai khoan truy
c4p vao céc phan mém ding chung ctia co quan, tinh.

¢) Khi khai théc, sir dung céac phan mém ding chung cta co quan, tinh
tai cac diém truy cdp Internet cong cong, tuyét dé6i khong dat ché d6 luu trit mat
khau trong qué trinh sir dung.

2. Co quan, ca nhan khi xur ly thong tin phai tuan thu day du cac ndi dung

theo quy dinh tai khoan 2, 3, 4, 5 Piéu 16; khoan 1, 2 Piéu 17; khoan 3 Diéu 18;
Piéu 19 cia Luét an toan thong tin mang va cde quy dinh sau:



a) Quan ly va phan quyén truy cdp trong cic phan mém tng dung, hé
thong thong tin, co s& dit liéu phi hgp véi chirc néng, nhiém vy, quyén han cta
ngudi tham gia quan ly, vén hanh, khai thac, sit dung céc phan mém tng dung,
hé thdng thong tin, co s& dir liéu.

b) Khi can b, cdng chirc dd nghi viéc hodc chuyén cong tac, cic co quan
phai thuc hién viéc thu hdi céc thiét bj CNTT lién quan; dong thoi phéi thong
bdo ngay bang van ban dén co quan quan ly, quan tri phan mém tng dung, hé
théng thong tin, co s& dir liéu dé thuc hién cic bién phép k¥ thuat cép nhat lai,
kho6a hodc hiy tai khoan nguoi dung.

Piéu 6. Quy dinh ddm bio an toan thong tin mang

1. Khi xdy dung, ning cap, mé rong ha tang k¥ thuat CNTT, cic hé théng
thong tin ctia co quan phai c6 phuong dn dam bao an toan thong tin mang va phai
tuan thu céc didu kién sau:

- Hé théng mang ndi bd (mang LAN) ciia co quan phai duge cai dat hé
théng tudng ltra (Firewall) dé bao vé hé théng mang LAN. Cdc méy chu, mdy
tram, hé thdng luu trit ndi bo, thiét bi mang, mang khong day (wifi) phai duge bao
vé boi mat khau an toan. Tét ca céc m4y tinh tai cic co quan phai dugc cai dat cac
phin mém bao v&, phong chdng vi-rit.

- Céc thiét bi CNTT dung dé soan thao, in 4n vin béan, luu trit thong tin bi
mét nha nuée trong co quan phai duge kiém dinh va bé tri riéng, tién hanh & noi
dim bao bi mat, an toan. Trén may tinh nay phai thuc hién céc ché d6 ma hoa, phan
quyén va dat mét khau (password) cho nguoi duge giao sir dung dé dam bao an
toan, bao mat thong tin.

- Khi thuc hién di chuyén cac trang thiét bi CNTT luu trit dit liéu, thong tin
thudc danh muc bi mat Nha nudc phai dugce t6 chirc quan ly, gidm st chit ché theo
quy dinh ctia phép luat v& bao vé bi mét nha nuée.

- Cap nhat kip thdi c4c ban va 18 héng bao mét tir nha cung cép, nha san xuat
cho céac hé théng théng tin, co s& dir liéu; c6 co ché sao Iuu dit lidu du phong, dit
lidu duge luu trit tai noi an toan dé sin sang phuc hdi co s& dit liéu khi xay ra su cb
an toan thong tin mang.

- Khi thué dich vu cong nghé thong tin uu tién viéc dam bao an toan thong
tin.

- Quan 1y céc tai khoan cia hé thong thong tin, tai khoan ngudi ding bao
gb6m: Tao m&i, sira d6i, hily céc tai khoan. Thuong xuyén kiém tra céc tai khoan
ctia hé thong thong tin; trién khai céc cong cu dé hd tro viéc quan ly cac tai
khoan ctia hé théng thong tin;

- Tb chire phan quyén truy cép cho cac doi tugng ngudi ding tham gia vén
hanh, khai thac c4c hé théng thong tin diing quy trinh, chit ché gin véi trach nhiém
cia timg cé nhan dé dam bao an toan théng tin mang cho cic hé thdng théng tin co
quan dang quan ly, van hanh.




- Dinh k¥ hang tun sao luu (backup) thong tin (khong luu dé théng tin, sao
luu du phong céc thong tin thay d6i), dir lidu ctia don vi va luu trit théng tin sao luu
& noi an toan theo quy dinh; thuong xuyén kiém tra théng tin, dit liéu sao luu dém
bao tinh sin sang va toan ven.

2. Kiém soat va theo ddi tat ca cac phuong phap truy cap tlr xa t6i hé théng
thong tin; phat hién sém viéc truy cép trai phép vao mang may tinh hay thiét bi
luu trir dit liéu;

3. Thiét 1ap hé théng théng tin ghi nhan va luu vét cac sy kién: Qué trinh
ding nhap hé théng, cac thao tac cAu hinh hé théng, qud trinh truy xudt hé
thong...

4. Céu hinh hé théng théng tin cung cép nhimg chirc ning co ban cho
ngudi ding; thiét lap cac ché d6 phén quyén truy cip theo chi dao cua thu
truong don vi;

5. Sir dung mat khau: dit cho tai khoan str dung & dang phtc tap (mat khau
bao gém chit hoa, chit thuong trong bang chir cai, s6 va céc ky tu dic biét), do
dai téi thidu 8 ky tu. Khong tiét 19, chia sé mét khéu cho ngudi khéc, khi két
thic cong viéc hodc chuyén giao may tinh cho ngudi khéc sit dung phai thoat
khoi tai khoan nguoi dung.

Piéu 7. Quy dinh bio vé bi mit nha nwée trén khong gian mang:

1. Bao vé chit ché moi tai khoan dién tir cong vu (tai khoan quan tri hé
théng mang, hop thu dién tir cong vy, tai khoan hé théng didu hanh va quéan ly
van ban, tai khoan quan trj Cong thong tin dién tir). Khong st dung tai khoan
céng vu vao muc dich c4 nhéan trén Internet.

2. Nghiém cAm soan thao, luu trit, sao chup théng tin bi mat nha nuée trén
méy tinh hogc thiét bi nhé ngoai, phwong tién dién tir ¢6 tinh nang luu trir thong
tin c6 két ndi Internet; két ndi vat Iy hé théng mang noi bd chira théng tin bi mét
nha nudc véi mang Internet va ngugc lai; trao dbi thong tin bi mat nha nudc qua
dién thoai di dong, dién thoai cb dinh, mdy fax, hdp thu dién tr cong vu hodc
qua hop thu dién tir ca nhén, cac dich vu mang x4 hoi trén Internet.

3. Nghiém cim chuyén muc dich st dung tir may tinh ding dé soan thao
luu trit thong tin ¢6 ndi dung bi mat nha nudc sang may tinh co két ndi Internet
va nguoc lai ma chua c6 giai phap hily dit liéu triét dé. Trudng hop thiét bi,
phuong tién dién tir ¢6 luu trit ndi dung bi mat nha nude bi hong, khéng c6 kha
nang sua chira, phuc hdi, khong hoat dong duoc do thiéu déng bd, lac hdu ma
khong c6 nhu céu sir dung lai phai dwgc bao quan, xir ly hodc tiéu hity theo ding
quy trinh, quy dinh cta phdp luat vé bao vé bi mét nha nuée.

4. Nghiém cam sir dung thiét bi nhé ngoai USB, 6 ctmg di dong va céc
thiét bi, phuong tién dién tir ¢ kha ning luu trit dit liéu khéc dé sao chép dit lidu
gifta cdc may tinh soan thao ndi dung bi mat nha nudc véi mdy tinh hodc thiét
bi, phuong tién dién tir c6 két ndi Internet.



5. Khéng sir dung micro vo tuyén, may tinh, may tinh bang, dién thoai di
dong, thiét bi ghi &m, ghi hinh, thu phat tin hiéu ¢6 kha ning két ndi Internet
trong céac cudc hop c6 ndi dung bi mat nha nudc.

6. Kiém tra, kiém soat dir lidu trudc khi déng tai trén cong thong tin dién tir
co quan thuc hién theo quy dinh Danh muc tai lidu, sé liéu, thong tin cong bd,
cong khai ciia cic co quan hanh chinh nha nuéc céc cép trén dia ban tinh An
Giang (Ban hanh kém theo Quyét dinh s6 1135/QDP-UBND ngay 24 thang 6
nim 2015 ctia Uy ban nhéan dén tinh An Giang).

Piéu 8. Phong ngira, phat hién, ngiin chin va xir Iy phan mém doc hai:

a) Tét ca cidc may tram, may chil, céc thiét bi cong nghé thong tin trong
mang va hé thdng thong tin phai duoc cai dat phdn mém phong chdng vi-rit
phtl hop. Céc phin mém phong chéng vi-rut phai duoc thiét 1ap ché do tu dong
cap nhat; ché do tu dong quét ma ddc, vi-rat khi sao chép, mo cac tap tin.

b) Céc can bod, cong chire trong co quan phai duge huéng dan vé phong
chéng phin mém doc hai, cac rai ro do ma déc gay ra; khong duge tir v cai dat
hodc g& bo cac phdn mém trén mdy tram khi chua cé sy dong ¥ ciia ngudi co
thim quyén theo quy dinh ctia co quan.

c¢) Tét ca cac may tinh ciia co quan phai dwogc cdu hinh nham vé hiéu hoa
tinh ning tw dong thuc thi céc tép tin trén cac thiét bi luu trit di dong.

d) Khi phét hién ra bat ky ddu hiéu nao lién quan dén viéc bi nhiém phan
mém doc hai, vi-rut trén may chi, may tram, thiét bi cong nghé théng tin nhur:
méay hoat dong cham bét thuong, canh béo tir phan mém phong chéng vi-rit,
mat dir liéu, nhitng d4u hiéu bat thuong khac,... ngudi sir dung phai giir nguyén
hién trang may tinh, khong thuc hién bét ¢t thao tic gi thém nhim tranh tinh
trang thém nghiém trong va béo truc tiép cho coéng chirc chuyén trach CNTT cua
co quan dé xir 1y.

Piéu 9. Quy dinh viéc truy cip, khai thic, sit dung mang Internet

1. Can b9, cong chirc va nguoi lao dong khong duge truy cap, dang tai,
binh luén hodc sir dung mang x3 hoi d& 1am viéc riéng trong gid hanh chinh.
Nghiém cam viéc sir dung mang Internet, mang ndi b trong gid hanh chinh
nhim muc dich c4 nhan nhu: choi game, xem phim, ding hinh, truy cép cic
trang web nhay cam, céc trang web bi cdm, mua bén hang online, dang tai phat
tan tai liéu co quan 1én mang Internet...

2. Cén bg, cong chuc va nguoi lao dong khong duge sir dung, truy cap,
khai thac hgp thu cong vu cia co quan hodc sir dung tai khoan hop thu cong vu
co quan nhim muc dich ¢4 nhan. Trir trudng hop dugc lanh dao co quan cho
phép sir dung hodc nhiing trudng hop cép thiét. Chi van thu co quan, cong chic
chuyén trach CNTT va lanh dao co quan mdi duge phép sir dung, truy cép va
quan ly hdp thu cdng vu co quan.




3. C4n bd, cong chirc va ngudi lao dong khi sir dung hop thu dién tr tinh
An Giang phai tudn thi nghiém chinh Quy ché quan ly va st dung hé théng thu
dién tr tinh An Glang trong hoat dong cta co quan nha nude (Ban hanh kém
theo Quyét dinh s 63/2016/QD-UBND ngay 13 thang 9 nam 2016 cua Uy ban
nhén dén tinh An Giang).

4. Coéng chirc phu trach quan tri Cbng thong tin dién tir co quan khi ding tai
tin bai, tai liéu, nghi quyét chinh stra, b6 sung tinh ning, giao dién; x6a, g& bo
tin bai, tai liéu, nghi quyét ... phai dugc su ddng y cta lanh dao Ban bién tip
Cdng thong tm dién tr co quan va thuc hién dung theo Quy ché quan ly, van
hanh, cung cép thong tin va duy tri hoat dong Cong thong tin dién tir cua co
quan nha nudc trén dia ban tinh An Giang (Ban hanh kém theo Quyét dinh 56
03/QD-UBND ngay 13 thang 01 ndm 2017 cua Uy ban nhan dén tinh An
Giang).

5. Can bd, cong chirc sir dung méy vi tinh khong phai 12 may vi tinh du
thao vin ban mat déu duge truy cip mang Internet nhidm muc dich phuc vu cdng
viéc co quan nhung phai tudn thi nghiém quy ché nay va cac quy dinh khac cua
phép luat.

Diéu 10. Quy dinh quén ly va sir dung thiét bi CNTT soan thdo, lwu trir
vin ban mat

1. Pam bdao an toan thong tin van ban mét:

a) May tinh soan théo vin ban mat: 1a mdy tinh khong két ndi mang LAN,
WAN, Internet va dugc kiém dinh bao mat an toan thong tin (sau déy goi tat 1a
may tinh mat).

b) Khi soan thdo vin ban mét hodc c6 tinh mét phai sur dung mdy tinh mat
dé soan thao.

c¢) Thiét bi ding dé luu trir vin ban mat la 6 cung (HDD) ciia mdy tinh
maét hoac thiét bi luu trit di dong chi duoc két ndi voi may tinh mat, khong duoc
két ndi v4i bat ky may tinh, thiét bi nao khéc va dugc kiém dinh bao mat an toan
thong tin.

2. Tiéu huy thiét bi CNTT soan thao, luu trir van ban mat:

a) Xoa vin ban mat: thyc hién thao tac xo6a (delete) van ban mat trén may
tinh ké ca trong thung rac (Recycle Bin).

b) Tieu hay 6 cimg trén mdy tinh mat: Khi may tinh mat hét thoi gian
khéu hao, 6 cung 6 diu hiéu hu hong hodc da hu hong thi khong dugc tan dung
hoic stra chita dé sir dung vao muc dich khac ma tién hanh tiéu huy, cic bude
thuc hién nhur sau:

Bude 1: Tién hanh sao chép dit liéu ra thiét bi luu trir di dong dir liéu mat
dé bao quan (trudmg hop con str dung duoc);

Budc 2: Théo 6 cimg ra khoi may tinh mét. Thyc hi¢n niém phong b cing
biing céch dan gidy niém phong bao quanh cac céng két ndi, 1ap bién ban niém
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phong va giao cho linh dao co quan bao quan trong thoi gian 06 thang nham
muc dich phuc vu cong tac didu tra, thanh tra, khiéu nai, t6 cdo (néu co) lién
quan dén Iuu tri trong 6 cimg;

Bude 3: Sau thdi gian 06 thang k& tir ngady niém phong néu khong c6
truong hop didu tra, thanh tra, khiéu nai, td c4o cac van dé lién quan dén dir lidu
luu trit trong & cung thi co quan, don vi quéan ly tién hanh tiéu hiy 6 cting & mic
d6 vat ly c6 su gidm sat cta 1anh dao co quan va lap bién bén tiéu huy;

¢) Tiéu hiy thiét bi luu trit di dong dit liéu mét: Khi thiét bi luu trit hét
thoi gian khau hao, cé dAu hiéu hu héng hodc da hu héng thi khong duge tan
dung hodc stra chita vao muc dich khac ma tién hanh tiéu hdy, cic budc thuc
hién nhu diém b khoén 3 diéu nay.

Chuong I11
TRACH NHIEM PAM BAO AN TOAN THONG TIN MANG

Piéu 11. Trach nhiém ciia co quan

1. Tuan thd va bdo dam an toan thong tin trong Gng dung céng nghé thong
tin, dam bio an toan thong tin mang ndi bd clia co quan, don vi theo huéng dén
ctia S& Thong tin va Truyén thong theo quy dinh cia quy ché nay va cac quy
dinh khac ctia phép luat co lién quan.

2. Tuyén truyén, phd bién quy ché nay va cac quy dinh khac ctia phap luét
¢6 lién quan vé an toan thong tin trong pham vi trach nhiém va quyén han cta co
quan.

3. Thu truéng co quan tao didu kién dé can bd, cong chic chuyén trach
CNTT duoc dao tao, tap huén nang cao ning luc cong tac vé kién thtrc an toan,
an ninh théng tin mang (khi ¢6 yéu cdu ctia S& Thong tin va Truyén thong);

4. T chirc tuyén truyén rong rdi cho cdn b, cong chirc va ngudi lao dong
co quan cac quy dinh cua phdp luét vé bao vé bi mat nha nuéc dé cha dong
phong ngtra, ngén chén 19, lot bi mat nha nudec, nhéat 13 trén khong gian mang.

5. Hang nim, x4c dinh céc nhiém vu bao dam an toan thong tin hé théng (mé
rong, ning cép trang thiét bi; dao tao, bdi dudng kién thire CNTT, ...), dé d& xuat
kinh phi dén co quan c6 thdm quyén hodc phén bd kinh phi duy tri hoat dong hé
théng thong tin hiéu qua;

6. Thuong xuyén ra soat, kiém tra toan bd dit liéu dé loai bo tai liéu bi mat nha
nudc da dugc ding tai trén cong thong tin dién tir, hé thong thu dién tir, hé théng
théng tin khac ¢ két nbi Internet. Khong dé xay ra tinh trang can b, cong chic,
nhén vién ding tai, luu trlr thong tin bi mat nha nude trén cong théng tin dién tir,
phuong tién dién tir c¢6 két ndi Internet, vi pham phap luat vé bao vé bi mat nha
nudc.



7. Khi ¢6 su ¢b hodc c6 nguy co mat an toan thong tin phai kip thoi chi dao
khic phuc ngay, uu tién sir dung cong chiic chuyén trach CNTT trong co quan, kip
thoi bdo cho doanh nghiép cung cép dich vu va théng bao bang vin ban cho S&
Théng tin va Truyén thong. Truong hop khong khéc phuc duoc thi phdi hop véi S&
Théng tin va Truyén thong dé dugc huéng dan, hé trg.

Piéu 12. Trich nhiém ciia can bd, cong chire, ngwdi lao djng trong co quan

1. Trach nhiém ctia can b, cong chire, nguoi lao dong trong co quan:

- Nghiém chinh thi hanh quy ché nay va céc quy dinh khéc cta phap luét vé
bao dam an toan, an ninh théng tin.

- Khi phat hién sy c¢6 anh huéng dén an toan, an ninh thoéng tin hodc c6
nguy co mét an toan théng tin nhu: hé thdng hoat dong cham bt thudng, khong
truy cap duoc hé théng tmg dung, ndi dung cong théng tin dién tir hodc giao
dién tmg dung bi thay dbi, cac su c6 khéc c¢6 lién quan ..., phai théng bao ngay
dén cong chitc chuyén traich CNTT hoic théng qua phong Hanh chinh, Tb chie,
Quan tri ctia co quan dé kip thoi khéc phuc.

- Khi phét hién hanh vi chiém doat, d4nh cép, 19, lot théng tin bi mat nha
nudc trén khéng gian mang phai kip thoi thong bao ngay dén lanh dao co quan
hodic théng qua Trudng phong Hanh chinh — T8 chirc — Quén trj d& kip thoi khéc
phuc, xu ly.

- Céac thong tin, tai liéu, vin ban c6 tinh méat theo quy dinh phai du thao,
luu trit dung theo quy dinh vé bao mét va an toan thong tin.

- Khong duge dang tai, luu trir thong tin bi mat nha nudce trén cdng théng
tin dién tir vin phong, phuong tién dién tir co két ndi Internet, vi pham phép luat
vé bao vé bi mat nha nudc.

2. Trach nhiém ciaa cong chire chuyén trach CNTT:

a) Tham muu trién khai thuc hién céc ndi dung tai Diéu 5, Piéu 6 Quy ché
nay;

b) Theo nhiém vu duogc Thu trudng co quan phan cong, chiu trach nhi¢m
tham muu chuyén moén va van hanh ddm bdo an toan hé théng thong tin tai co
quan;

¢) Huéng din, hd tro ngudi ding tai co quan giai phap phong, chéng vi
rit may tinh. Thue hién viéc dénh gié, bdo cdo cac rii ro va mirc d§ céc rui ro
anh huéng dén hoat dong hé thdng théng tin cia don vi, cac gidi phdp co ban
khéc phuc céc rui ro;

d) Phdi hop véi cac ca nhan, Thuong truc, cic Ban, cac phong va tb chirc
c6 lién quan trong viéc kiém tra, phét hién, phong ngira, déu tranh, ngin chin
xam pham an toan, an ninh thong tin; tham gia khic phuc cic su cd mét an toan,
an ninh théng tin.
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CHUONG 1V
TO CHUC THU'C HIEN

Diéu 13. Cong tac kiém tra an toan théng tin

Dinh ky hang nam t6i thiéu 01 1an, tién hanh kiém tra thudng xuyén hodc
dot xudt trang thiét bi CNTT cta cén bd, cong chic va nguoi lao dong trong co
quan khi ¢6 d4u hiéu vi pham an toan an ninh théng tin.

Piéu 14. Xir Iy vi pham

Can bd, cong chitc co quan c6 hanh vi vi pham Quy ché nay, tiy theo tinh
chat, mirc d¢ vi pham ma bi xir 1y theo quy dinh ctia phép luat. Xt 1y nghiém,
triét dé moi truomg hop chiém doat, dénh cép, 16, lot thong tin bi mat nha nudc trén
khong gian mang theo quy dinh phép luét.

Diéu 15. Pidu khoin thi hanh

1. Phong Hanh chinh, Té chirc, Quan trj ¢6 trach nhiém chu tri, phdi hop
v6i céc co quan, td chirc lién quan trién khai va theo ddi viée thuc hién Quy ché
nay.

2. Pinh ky vao ngdy 15/10 hang nim hodc dot xuat theo yéu cau theo yéu
cau vé S& Thong tin va Truyén thong béo cio két qua thuc hién quy ché nay.

Trong qua trinh thuc hién Quy ché nay, néu c6 vuéng mic dé nghi can bd,
cong chirc kip thoi phan anh vé phong Hanh chinh, T4 chirc, Quan tri dé tong
hop, béo cédo Lanh dao co quan xem xét, sira d6i, bd sung Quy ché cho phu
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